	
Чтобы не оказаться жертвой мошенников необходимо знать следующее:
– сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;
– не при каких обстоятельствах не сообщать данные вашей банковской карты, а также секретный код на оборотной стороне карты;
– хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;
– не сообщать пин-код третьим лицам;
– остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;
– лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка;






Так, Федеральным законом от 23.04.2018 N 111-ФЗ «О внесении изменений в Уголовный кодекс Российской Федерации» ч. 3 ст. 158 и ч. 3 ст. 159.3 УК РФ  дополнены особо квалифицирующим признаком: деяния, совершенные «с банковского счета, а равно в отношении электронных денежных средств». Кроме того, ужесточена санкция ч. 1 ст. 159.3 УК РФ, регламентирующая ответственность за мошенничество с использованием электронных средств платежа: арест на срок до четырех месяцев заменен на лишение свободы на срок до трех лет. 
Подчеркивая общественную опасность преступлений, предусмотренных ст. ст. 159.3 и 159.6 УК РФ, законодатель снижает пороговое значение крупного размера с одного миллиона пятисот тысяч рублей до двухсот пятидесяти тысяч рублей, особо крупного - с шести миллионов рублей до одного миллиона рублей.
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– внимательно читайте СМС сообщения приходящие от банка;

– никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;

– помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;

– сотрудники банка никогда не попросят вас пройти к банкомату;

– если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;

– не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;

– никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт;

– в сети «Интернет» не переходите по ссылкам на неизвестные сайты.

Не поддавайтесь на уловки мошенников и всегда перепроверяйте полученную информацию.








Прокуратура Тоцкого района информирует о том, что участились случаи обращений граждан с заявлениями о хищении денежных средств путем обмана и злоупотребления доверием.




В Российской Федерации отмечается ежегодный рост таких преступлений. Повсеместно регистрируются преступления, связанные с хищением денежных средств из банков и иных кредитных организаций, физических и юридических лиц, совершаемых с использованием современных информационно-коммуникационных технологий, ответственность за которые в зависимости от способа преступного посягательства предусмотрена ст.ст. 158, 159, 159.3, 159.6 УК РФ.
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